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1. Общие положения.

1.1. Настоящее Положение разработано с целью защиты от несанкционированного 
доступа персональных данных работников МБУК «ЦБС», физических лиц, находящихся 
в договорных отношениях с Библиотекой.
1.2 . Настоящее Положение разработано в соответствии с требованиями Конституции 
Российской Федерации, Трудового Кодекса Российской Федерации, Федерального 
Закона от 27.07 2006 № 152-ФЗ « О персональных данных» и других нормативных и 
правовых актов Российской Федерации, Федеральным законом от 29.12.1994 № -78 -ФЗ 

О библиотечном деле», Постановлением Федеральной службы государственной 
статистики от 11.07.2005г. «Об утверждении статистического инструментария для 
организаций культуры, искусства и кинематографии». Федеральным Законом РФ от 
02.05.2006 № 59-ФЗ « О порядке рассмотрения обращений граждан Российской 
Федерации», гл. 14 « Защита персональных данных работника».
1.3. Настоящее Положение определяет порядок получения, обработки, хранения, 
передачи и любого другого использования персональных данных Работников 
Библиотеки, физических лиц, находящихся в договорных отношениях с Библиотекой.
1.4. Настоящее Положение утверждается директором МБУК «ЦБС» и является 
обязательным для исполнения всеми сотрудниками, имеющими доступ к персональным 
данным.

2. Состав персональных данных работников.

2.1. Персональные данные работника -  информация, необходимая работодателю в связи 
с трудовыми отношениями и касающаяся конкретно работника.
2.2. При поступлении на работу работник заполняет анкету, в которой указывает 
следующие сведения о себе:
- пол;
- дату рождения;
- семейное положение;
- отношение к воинской обязанности;
- место жительства и домашний телефон;
- предыдущее место работы;
- образование;
- сведения о социальных льготах;
-иные сведения, с которыми работник считает нужным ознакомить работодателя.
2.2.1. В анкету вклеивается фотография работника.
2.2.2. Анкета работника хранится в личном деле работника (далее - личное дело).
2.3. Ведение личных дел возложено на сотрудника, ответственного за работу с кадрами.



2.3.1. к  личному делу работника приобщаются:
- анкета;
- автобиография;
- копии документов об образовании;
- карточка формы Т-2;
- результаты медицинского обследования на предмет годности к осуществлению 
трудовых обязанностей;
- заявление о приеме на работу;
- копия паспорта;
- копия приказа о приеме на работу;
- документы, связанные с переводом и перемещением работника (копии приказов, 
заявление работника и т.д.)
- трудовой договор;
- выписки (копии) из документов о присвоении почетных званий, ученой степени, 
награждении государственными наградами;
- копии наградных листов;
- аттестационные листы;
- копии приказа об увольнении и прекращении трудового договора;

документы, связанные с оформлением допуска к сведениям, составляющим 
государственную, или иную, охраняемую законом тайну, если исполнение 
обязанностей по занимаемой должности связано с использованием таких сведений;
- копия страхового свидетельства обязательного пенсионного страхования;
- копия свидетельства о постановке на з^ет в налоговом органе физического лица по 
месту жительства на территории Российской Федерации.
- копия страхового медицинского полиса обязательного медицинского страхования 
граждан;
- экземпляр трудового договора, а также экземпляры письменных дополнительных 
соглащений, которыми оформляются изменение и дополнения, внесенные в трудовой 
договор;

документы воинского учета, содержащие сведения о воинском учете 
военнообязанных и лиц, подлежащих призыву на военную службу;

к личному делу работника приобщаются иные документы, предусмотренные 
федеральными законами и иными нормативными правовыми актами Российской 
федерации. Документы, приобщенные к личному делу работника, брощюруются, 
страницы нумеруются, к личному делу прилагается опись.

2.3.2. Работник знакомится с документами своего личного дела не реже одного раза в 
год, а также по его личной просьбе и во всех иных случаях, предусмотренньж 
законодательством Российской Федерации.
2.3.3. Личные дела хранятся в бумажном виде в папках в специально отведенном месте в 
сейфе, обеспечивающем защиту от несанкционированного доступа.

3. Получение и обработка персональных данных работника.

3.1. Персональные данные работника работодатель получает непосредственно от 
работника.
3.1.1. Если персональные данные работника возможно получить только у третьей 
стороны, то работник должен быть уведомлен об этом заранее и от него должно быть 
получено письменное согласие. Работодатель вправе получать персональные данные 
работника от третьих лиц только при наличии письменного согласия работника. 
Работодатель должен сообщить работнику о целях, предполагаемых источниках и 
способах получения персональных данных, а также о характере подлежащих получению



персональных данных и последствиях отказа работника дать письменное согласие на их 
получение.
3.1.2. Не допускается получение и обработка персональных данных о его политических, 
религиозных и иных убеждениях и частной жизни, а также о его членстве в общественных 
объединениях или его профсоюзной деятельности, за исключением случаев, 
предусмотренных законодательством РФ.
3.1.3. Работник предоставляет работодателю достоверные сведения о себе. Работодатель 
проверяет достоверность сведений, сверяя данные, предоставленные работником с 
имеющимися у него документами.
3.1.4 . При изменении персональных данных работник письменно уведомляет 
работодателя о таких изменениях в срок, не превышающий 14 дней.
3.1.5. По мере необходимости работодатель истребует у работника дополнительные 
сведения. Работник предоставляет необходимые сведения и в случае необходимости 
предъявляет документы, подтверждающие достоверность этих сведений.
3.1.6. Обработка персональных данных работника может осуществляться исключительно 
в целях обеспечения соблюдения законов и иных нормативных актов, содействия 
работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной 
безопасности работников, контроля количества и качества выполняемой работы и 
обеспечения безопасности имущества.
3.1.7.. При определении объема и содержания, обрабатываемых персональных данных 
работника, работодатель должен руководствоваться Конституцией РФ, ТК РФ и иными 
федеральными законами.
3.2. Сбор и обработка персональных данных пользователей.
3.2.1. Обработка персональных данных должна осуществляться на основе принципов:
- законности целей и способов обработки персональных данных и добросовестности;
- соответствия целей обработки персональных данных целям, заранее определенным и 
заявленным при сборе персональных данных, а также полномочиям Библиотеки, 
-достоверности персональных данных, их достаточности для целей обработки, 
недопустимости обработки персональных данных, избыточных по отношению к целям, 
заявленным при сборе персональных данных.
- уничтожение персональных данных после достижения целей обработки или в случае 
утраты необходимости в их достижении;
- личной ответственности сотрудников библиотеки за сохранность и конфиденциальность 
персональных данных, а также носителей этой информации;
- наличие четкой разрешительной системы доступа сотрудников библиотеки к 
документам.

4. Хранение и использование персональных данных.

4.1. Хранение и защита персональных данных от неправомерного их использования или 
утраты должна быть обеспечена Библиотекой в порядке, установленном 
законодательством. Трудовые книжки и личные дела работников хранятся в сейфе. 
Личные карточки уволенных работников хранятся 75 лет (ст. 339 Перечня типовых 
управленческих документов, образующихся в деятельности организаций, с указанием 
сроков хранения, утвержденного Руководителем Федеральной архивной службы России 
06 октября 2000 г.)
4.2. Персональные данные субъекта могут также храниться в электронном виде в 
локальной компьютерной сети.
4.3. При работе с персональными данными работник по кадрам или сотрудники отдела 
обслуживания не должны вести личные и служебные разговоры по телефону. На столе не 
должно быть никаких документов, кроме тех, которые касаются данного посетителя.



4.4. Сотрудникам отделов обслуживания и работнику по кадрам не разрешается при 
выходе из помеш;ения оставлять какие-либо документы, содержаш;ие персональные 
данные, на рабочем столе или оставлять шкафы незапертыми.
4.5. В конце рабочего дня все документы и блокноты с рабочими записями должны быть 
убраны в рабочие столы. Черновики и редакции документов, испорченные бланки, листки 
со служебными записями в конце рабочего дня уничтожаются. Мусор, выносимый из 
помеш;ения должен сжигаться.
4.6.Лица, получаюш:ие персональные данные субъектов, обязаны:
4.6.1. Соблюдать режим секретности (конфиденциальности). Данное положение не 
распространяется на обмен персональными данными субъектов в порядке, установленном 
федеральными законами;
4.6.2. Передавать персональные данные работника представителям работника в порядке, 
установленным ТК РФ, и ограничивать эту информацию только теми персональными 
данными работника, которые необходимы для выполнения указанными представителями 
их функций.
4.6.3. Передавать персональные данные в минимальных объемах и только в целях 
выполнения задач, соответствуюш;их объективной причине их сбора.
4.7. Все меры конфиденциальности при сборе, обработке и хранении персональных 
данных субъектов распространяются как на бумажные, так и на электронные носители 
информации.
4.8. Не допускается отвечать на вопросы, связанные с передачей персональной 
информации по телефону.
4.9. Субъект (работник, пользователь) имеет право:
4.9.1. На получение следзтош;ей информации:
- подтверждение факта обработки персональных данных библиотекой, а также цель такой 
обработки;
- способы обработки персональных данных, применяемые библиотекой;
- сведения о лицах, которые имеют доступ к персональным данным, или которым может 
быть предоставлен такой доступ;
- перечень обрабатываемых персональных данных и источник их получения;
- сведения о том, какие юридические последствия для пользователя может повлечь за 
собой обработка его персональных данных;
4.9.2. Работник (пользователь) вправе обжаловать действие или бездействие оператора в 
уполномоченном органе по заприте прав субъектов персональных данных или в судебном 
порядке;
4.9.3. Работник (пользователь) имеет право на заш;иту своих прав и законных интересов, в 
том числе на возмещение убытков и (или) компенсацию морального вреда в судебном 
порядке.
4.9.4. Работник (пользователь) имеет право свободного доступа к своим персональным 
данным, включая право на получение копии любой записи, содержащей персональные 
данные работника, за исключением случаев, предусмотренным федеральными законами. 
Получение указанной информации о своих персональных данных возможно при личном 
обращении субъекта. Право на доступ к своим персональным данным может 
ограничиваться в случаях предусмотренным законодательством (часть 5 статьи 14 ФЗ от 
27 .07.2006г. № 152 -ФЗ « О персональных данных»).
4.9.5. Работник вправе требовать исключения или исправления неверных или неполных 
персональных данных, а также данных, обработанных с нарушением требований 
Трудового Кодекса РФ и Федерального Закона от 27.07.2006г. № 152-ФЗ «О 
персональных данных».
4.9.6. Работник вправе требовать извещения работодателем всех лиц, которым ранее были 
сообщены неверные или неполные персональные данные, обо всех произведенных в них 
исключениях, исправлениях, дополнениях.



5. Доступ к персональным данным.

5.1. Доступ к персональным данным субъектов разрешается только специально 
уполномоченным лицам;
5.2. Доступ специалистов к персональньм данным осуществляется на основании 
письменного разрешения директора.
5.3. Автоматизированная обработка и хранение персональных данных субъектов 
допускается только после выполнения всех основных мероприятий по защите 
информации.
5.4. Доступ к электронным базам данных, содержащим персональные данные субъектов, 
обеспечивается системой паролей, которую знают только сотрудники, имеющие доступ к 
персональным данным работников.
5.5. Внешний доступ.
5.5.1. К числу потребителей персональных данных работников вне Библиотеки можно 
отнести государственные и негосударственные функциональные структуры:
- налоговую инспекцию;
- правоохранительные органы;
- органы статистики;
- страховые агентства;
- военкоматы;
- органы социального страхования;
- пенсионный фонд;
- органы муниципального самоуправления.
5.5.2. Организации, в которые работник может осуществлять перечисления денежных 
средств (страховые компании, негосударственные пенсионные фонды, благотворительные 
организации, кредитные учреждения), могут получить доступ к персональным данным 
работника только в случае его письменного разрешения.
5.6. Сведения о работающем сотруднике или уже уволенном могут быть предоставлены 
ДР5Т0Й организации только с письменного запроса на бланке организации, с приложением 
копии нотариально заверенного заявления работника.
5.7. Персональные данные сотрудника могут быть предоставлены родственникам или 
членам его семьи только с письменного разрешения самого сотрудника.
5.8. В случае развода бывшая супруга (супруг) имеет право обратиться в организацию с 
письменным запросом о размере заработной платы сотрудника без его согласия.

6. Гарантии конфиденциальности персональных данных.

6.1. Библиотекой и лицами, получающими доступ к персональным данным должна 
обеспечиваться конфиденциальность таких данных.
6.2. Обеспечения конфиденциальности не требуется:
- в случае обезличивания персональных данных;
- в отношении общедоступных персональных данных.
6.3. Ответственность за нарушение норм, регулирующих обработку и защиту 
персональньж данных субъекта, несут:
- руководитель, разрешающий доступ сотрудника к конфиденциальному документу, несет 
персональную ответственность за данное разрешение;
- каждый сотрудник, получающий для работы конфиденциальный документ, несет 
единоличную ответственность за сохранность носителя и конфиденциальность 
информации.
6.4. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту 
персональных данных несут в соответствии с федеральными законами ответственность:



- дисциплинарную ( замечание, выговор, увольнение);
- административную ( предупреждение или административный штраф);
- гражданско-правовую (возмещение причиненного убытка)
6.5. Должностные лица, в обязанность которых входит ведение персональных дел 
сотрудников, обязаны обеспечить каждому возможность ознакомления с документами и 
материалами, непосредственно затрагиваюнщми его права и свободы, если иное не 
предусмотрено законом. Неправомерный отказ о предоставлении собранных в 
установленном порядке документов, либо несвоевременное предоставление таких 
докз^ментов или иной информации в случаях, предусмотренных законом, либо 
представление неполной или заведомо ложной информации - ведет наложение на 
должностных лиц административного штрафа в размере, определяемом Кодексом об 
административных правонарушениях.
6.6. В соответствии с Гражданским Кодексом лица, незаконными методами получившие 
информацию, составляющую служебную тайну, обязаны возместить убытки, причем такая 
же обязанность возлагается и на работников.
6.7. Уголовная ответственность за нарушение неприкосновенности частной жизни (в том 
числе незаконное собирание или распространение сведений о частной жизни лица, 
составляющего его личную или семейную тайну, без его согласия), неправомерный 
доступ к охраняемой законом компьютерной информации, неправомерный отказ в 
предоставлении собранных в установленном порядке документов и сведений, 
совершенные лицом с использованием своего служебного положения наказывается 
штрафом, либо лишением права занимать определенные должности или заниматься 
определенной деятельностью, либо арестом с соответствие с УК РФ.

7. Порядок вступления Положения в силу.

7.1. Настоящее Положение вступает в силу с момента его утверждения директором и 
вводится в действие приказом директора МБУК «ЦБС».
7.2. Положение обязательно для всех работников МБУК «ЦБС».
7.3. Директор МБУК «ЦБС» вправе вносить изменения и дополнения в Положение. 
Работники Библиотеки должны быть поставлены в известность о вносимых изменениях и 
дополнениях за 5 дней до вступления их в силу посредством издания директором приказа 
и ознакомления с ним всех работником МБУК «ЦБС».
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Положение

об обработке персональных данных пользойатеЛ]̂ н̂ '̂
МБУК «Централизованная библиотечная система» г. о. Отрадный

1. Общие положения
Настоящее Положение разработано в соответх;твии с Федеральным законом от 27 

июля 2006 г. №152 -  ФЗ «О персональных данных» (в редакции от 27.07.2010), 
Конституцией Российской Федерации.

Настоящее Положение регулирует правоотношения, возникающие в процессе 
сбора, хранения, использования и уничтожения персональных данных пользователей 
библиотеками.

Целью настоящего Положения является обеспечение защиты прав и свобод 
человека и гражданина, соблюдение прав читателей библиотеками на 
неприкосновенность частной жизни, личную и семейную тайну при обработке его 
персональных данных.

Основные понятия, используемые в настоящем Положении:
- персональные данные — любая информация, относящаяся к определенному 
физическому лицу (пользователю), в том числе его фамилия, имя, отчество, год, 
месяц, дата и место рождения, адрес, e-mail, должность, место учебы
- обработка персональных данных -  действия (операция) с персональными 
данными, включая сбор, систематизацию, накопление, хранение, уточнение
( обновление, изменение), использование, распространение, обезличивание, 
блокирование, уничтожение персональных данных
- использование персональных данных -  действия (операция) с персональными 
данными, совершаемые в целях принятия решений или совершения иных действий, 
порождающих юридические последствия в отношении субъекта персональных 
данных или других лиц либо иным образом затрагивающих права и свободы 
субъекта персональных данных или других лиц
- блокирование персональных данных -  временное прекращение сбора,

^  систематюации, накопления. Использования, распространения персональных
данных, в том числе их передачи
- уничтожение персональных данных -  действия, в результате которых 
невозможно восстановить содержание персональных данных в информационной 
системе персональных данных или в результате которых уничтожаются 
материальные носители персональных данных
- информационная система персональных данных -  информационная система, 
представляющая собой совокупность персональных данных, содержащихся в базе 
данных, а также информационных технологий и технических средств, позволяющих 
осуществлять обработку персональных данных с использованием средств 
автоматизации или без использования таких средств

2. Принципы и условия обработки персональных данных пользователей:
2.1. Сбор персональных данных пользователей МБУК «ЦБС» г.о.Отрадный 
осуществляется в целях:
- повьппения оперативности и качества обслуживания пользователей, организации 
адресного, дифференцированного и индивидуального их обслуживания
- обеспечения сохранности библиотечного имущества



- исполнения Постановления Федеральной службы государственной статистики от 11 
июля 2005 г. №43(с изменениями от 20.06.2006) «Об утверждении статистического 
инструментария для организации Роскультурой статистического наблюдения за 
деятельностью организаций культуры, искусства и кинематографии».
2.2. Персональные данные пользователей являются конфиденциальной 
информацией, не подлежащей разглащению, и не могут быть использованы 
библиотекой или ее сотрудниками для целей, не перечисленных в п.2.1. настоящего 
Положения.
2.3. Персональные данные пользователей библиотек фиксируются на 
регистрационной карточке (Приложение №1)
2.4. Разглашение персональных данных пользователей или их части допускается 
только в случаях, предусмотренных действующим законодательством Российской 
Федерации о безопасности, об оперативно - розыскной деятельности, а также в 
соответствии с уголовно - исполнительным законодательством Российской 
Федерации либо с отдельного письменного согласия пользователей.
2.5. Перечень персональных данных, вносимых в регистрационную карточку с 
письменного согласия пользователя:
- фамилия, имя, отчество
- дата рождения
- фамилия, имя, отчество порз^чителя (при записи детей до 14) лет
- образование
- место об)^ения
- факультет, курс, класс
- место работы
- профессия
- паспортные данные
- адрес прописки (по паспорту)
- е -  mail
- тел.
- адрес проживания (фактический)

2.6. Персональные данные пользователей на регистрационных карточках хранятся в 
закрытом доступе. Формуляры пользователей ведутся и хранятся в отделах, 
осуществляющих вьщачу докзпментов.
2.7. Право доступа к персональным данным пользователей имеют: зав. 
библиотеками и библиотекари, осуществляющие выдачу документов за пределы 
библиотеки.
2.8.Персональные данные пользователей уточняются ежегодно при первом 
посещении библиотеки в году, следующем за годом регистрации, либо годом 
последнего уточнения персональных данных. В случае небольшого изменения 
объема персональных данных замена может быть произведена путем вьшарывания 
устаревших данных и занесения новых.
2.9. Срок обработки персональных данных библиотекой -  в течение трех лет с 
момента последней регистрации пользователя. По истечении срока обработки 
персональные данные на регистрационной карточке и формуляре уничтожаются при 
условии отсутствия задолженностей пользователя библиотеке.
2.10. Перечень персональных данных, вносимых в формуляр пользователя:
- фамилия, имя, отчество

3. Права пользователей.
3.1. Пользователь имеет право на получение при обращении в библиотеку 
следующей информации:
- подтверждение факта обработки персональных данных библиотекой, а также цель 
такой обработки
- способы обработки персональных данных, применяемые библиотекой



- сведения о лицах, которые имеют доступ к персональным данным или которым 
может быть предоставлен такой доступ
- перечень обрабатываемых персональных данных и источник их пол)^ения
- сроки обработки персональных данных, в том числе сроки их хранения
3.2. Обработка персональных данных в целях информирования пользователей о 
новых услугах библиотеки, новых поступлениях литературы, проводимых в 
библиотеке мероприятиях путем осуществления прямых и опосредованных 
контактов с ним допускается только при условии предварительного согласия 
пользователя, выраженного в письменной форме, и прекращается немедленно по его 
письменному требованию.
3.3. Если пользователь считает, что библиотека осуществляет обработку его 
персональных данных с нарушением требований Федерального закона «О 
персональных данных» или иным образом нарушает его права и свободы, то он 
вправе обжаловать действия или бездействие библиотеки в уполномоченный орган 
по заприте прав субъектов персональных данных или в судебном порядке.

4. Обязанности библиотеки в отношении обработки персональных данных 
пользователей.
4.1. Библиотека при обработке персональных данных принимает необходимые 
организационные и технические меры по их защите от неправомерного или 
случайного доступа к ним, уничтожения, изменения, копирования, распространения, 
а также от иных неправомерных действий.
4.2. Библиотека обязана в течение 10 дней по запросу пользователя сообщить 
информацию о наличии его персональных данньсс и предоставить возможность 
ознакомления с ними. Запрос оформляется в письменной форме при наличии 
документа, удостоверяющего личность.
4.3. Библиотека обязана внести по требованию пользователя необходимые 
изменения, блокировать его персональные данные по предоставлении пользователем 
сведений, подтверждающих, что персональные данные, которые относятся к 
соответствующему читателю и обработку которых осуществляет библиотека, 
являются неполньа1и, устаревшими, недостоверными, незаконно полученньми или 
не являются необходимыми для заявленной цели обработки. О внесенных 
изменениях и предпринятых мерах библиотека зпведомляет пользователя или его 
законного представителя и третьих лиц, которым персональные данные этого 
читателя бьши переданы.
4.4. В случае выявления неправомерных действий с персональными данными 
библиотека в срок, не превышающий трех дней с даты такого выявления, обязана 
устранить допущенные нарзтпения. В случае невозможности устранения 
допущенных нарушений библиотека в срок, не превьппающий трех рабочих дней с 
даты выявления неправомерности действий обязана уничтожить персональные 
данные. Об устранении допущенных нарушений или об уничтожении персональных 
данных библиотека з^едомляет пользователя или его законного представителя.

5. Ответственность библиотеки и ее сотрудников

5.1 .Защита прав пользователей, установленных настоящим Положением и 
законодательством Российской Федерации, осуществляется судом в целях 
пресечения неправомерного использования персональных данных читателя, 
восстановления нарушенных прав и возмещения причиненного ущерба, в том числе 
морального.
5.2.В случае нарушения норм, регулирующих обработку, хранение, передачу и 
защиту персональных данных пользователя библиотекой сотрудники, виновные в 
нарушении несут гражданскую, уголовную, административную, дисциплинарную и 
иную, предусмотренную законодательством Российской Федерации ответственность.
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приложение № 1

МБУК «Централизованная библиотечная система» г.о. Отрадный 
Карточка регистрации пользователя

Год

№

ФИО
Дата рождения_
ФИО поручителя (при записи детей до 14 лет)_
Образование____________________
Место обз^ения_____________________
Факультет, курс, класс_
Место работы_______
Профессия__________
Серия, № паспорта, кем, когда выдан

Адрес прописки (по паспорту) 

е - mail тел.
Адрес проживания^______________________ ____________________

Правила пользования МБУК «ЦБС» знаю и обязуюсь выполнять.
Даю свое согласие МБУК «ЦБС» на обработку моих персональных данньк, 

указанных в карточке, необходимых для адресного обслуживания пользователей, 
изучения социального состава населения, пользующегося услугами библиотек, для 
ведения статистического з^ета работы, обеспечения сохранности фонда библиотек. Под 
обработкой персональных данных я понимаю их сбор, систематизацию, накопление, 
хранение, уточнение (обновление, изменение), пользование, обезличивание и 
Зшичтожение. Данное согласие действует до моего прямого отказа от пользования 
услугами библиотек, выраженного мною лично в устной или письменной форме, либо по 
истечении трехлетнего срока с момента последней перерегистрации.

МБУК «ЦБС» гарантирует конфиденциальность указанных вьппе данных.

Состоит читателем с ________________
_________________________________  Подпись:____



' --УТВЕРЖДАЮ 
Директор МБУК ЩБС"

Олейник'Н.А. 
2О..03.-2О15 г.

ОПРЕДЕЛЕНИЕ УГРОЗ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ 

ДАННЫХ В ИНФОРМАЦИОННЫХ СИСТЕМАХ 

ПЕРСОНАЛЬНЫХ ДАННЫХ, ИСПОЛЬЗУЕМЫХ В 

МБУК «ЦЕНТРАЛИЗОВАННАЯ БИБЛИОТЕЧНАЯ СИСТЕМА»

1. Перечень возможных УБПДн.

В МБУК «ЦБС» персональные данные сотрудников вводятся в 

информационную систему персональных данных Парус-Бюджет 7.

Под угрозами безопасности ПДн при их обработке в ИСПДн понимается 

совокупность условий и факторов, создающих опасность несанкционированного, 

в том числе случайного, доступа к персональным данным, результатом которого 

может стать уничтожение, изменение, блокирование, копирование, 

распространение персональных данных, а также иных несанкционированных 

действий при их обработке в информационной системе персональных данных. В 

соответствии со статьей 19 Федерального закона N152-ФЗ от 27 июля 2006 г. «О 

персональных данных» ПДн должны быть защипдены от неправомерного или



случайного доступа к ним, уничтожения, изменения, блокирования, 

копирования, распространения персональных данных, а также от иных 

неправомерных действий. Угрозы безопасности ПДн при их обработке в ИСПДн 

могут быть связаны как с непреднамеренными действиями персонала ИСПДн 

или потребителей, пользующихся услугами, предоставляемыми ИСПДн в 

соответствии с ее назначением, так и со специально осуществляемыми 

неправомерными действиями иностранных государств, криминальных 

сообществ, отдельных организаций и граждан, а также иными источниками 

угроз.
Угрозы безопасности ПДн могут быть реализованы за счет утечки ПДн по ' 

техническим каналам (технические каналы утечки информации, обрабатываемой 

в технических средствах ИСПДн, технические каналы перехвата информации 

при ее передаче по каналам связи, технические каналы утечки акустической 

(речевой) информации) либо за счет несанкционированного доступа с 

использованием соответствующего программного обеспечения.

Детальное описание угроз, связанных с утечкой ПДн по техническим 

каналам, приведено в «Базовой модели угроз безопасности персональных 

данных при их обработке в информационных системах персональных данных». 

Выявление технических каналов утечки ПДн осуществляется на основе 

нормативных и методических документов ФСТЭК России.

Источниками угроз, реализуемых за счет несанкционированного доступа к 

базам данных с использованием штатного или специально разработанного 

программного обеспечения, являются субъекты, действия которых нарушают 

регламентируемые в ИСПДн правила разграничения доступа к информации. 

Этими субъектами могут быть: 

нарушитель;

носитель вредоносной программы; 

аппаратная закладка.



Под нарушителем здесь и далее понимается физическое лицо (лица), 

случайно или преднамеренно совершающее действия, следствием которых 

является нарушение безопасности ПДн при их обработке техническими 

средствами в информационных системах. С точки зрения наличия права 

легального доступа в помещения, в которых размещены аппаратные средства, 

обеспечивающие доступ к ресурсам ИСПДн, нарушители подразделяются на два 

типа:

• нарушители, не имеющие доступа к ИСПДн, реализующие угрозы из 

внешних сетей связи общего пользования и (или) сетей 

международного информационного обмена - внешние нарушители;

• нарушители, имеющие доступ к ИСПДн, включая пользователей 

ИСПДн, реализующие угрозы непосредственно в ИСПДн, - 

внутренние нарушители.

Для ИСПДн, предоставляющих информационные услуги удаленным 

пользователям, внешними нарушителями могут являться лица, имеющие 

возможность осуществлять несанкционированный доступ к информации с 

использованием специальных программных воздействий, алгоритмических или 

программных закладок через автоматизированные рабочие места, терминальные 

устройства ИСПДн, подключенные к сетям общего пользования.

Возможности внутреннего нарушителя существенным образом зависят от 

установленного порядка допуска физических лиц к информационным ресурсам 

ИСПДн и мер по контролю порядка проведения работ.

Угрозы несанкционированного доступа от внешних нарушителей 

реализуются с использованием протоколов межсетевого взаимодействия.

Выявление угроз НСД к ПДн, реализуемых с применением программных и 

программно-аппаратных средств, осуществляется на основе экспертного метода, 

в том числе путем опроса специалистов, персонала ИСПДн, должностных лиц, 

при этом могут использоваться специальные инструментальные средства



(сетевые сканеры) для подтверждения наличия и выявления уязвимостей 

программного и аппаратного обеспечения ИСПДн. Для проведения опроса 

составляются специальные опросные листы.

Наличие источника угрозы и уязвимого звена, которое может быть 

использовано для реализации угрозы, свидетельствует о наличии данной угрозы. 

Формируя на основе опроса перечень источников угроз ПДн, на основе опроса и 

сетевого сканирования перечень уязвимых звеньев ИСПДн, а также по данным 

обследования ИСПДн - перечень технических каналов утечки информации, 

определяются условия существования в ИСПДн угроз безопасности 

информации, и составляется их полный перечень. На основании этого перечня 

формируется перечень актуальных угроз безопасности ПДн.

2. Оценка возможности реализации УБПДн.

Определим уровень исходной защищенности ИСПДн.

Актуальной считается угроза, которая может быть реализована в ИСПДн и 

представляет опасность для ПДн. Подход к составлению перечня угроз состоит в 

следующем. Для оценки возможности реализации угрозы применяются два 

показателя: уровень исходной защищенности ИСПДн и частота (вероятность)

реализации рассматриваемой угрозы.
Под уровнем исходной защищенности ИСПДн понимается обобщенный 

показатель, зависящий от технических и эксплуатационных характеристик 

ИСПДн, приведенных в таблице 1.

Таблица - 1 Показатели исходной защищенности ИСПДн
Технические и эксплуатационные характеристики ИСПДн_______ Уровень защищенности

Высокий Средний Низкий

1. По территориальному размещению: локальная ИСПДн, 
развернутая в пределах одного здания

+

2. По наличию соединения с сетями общего пользования: +



ИСПДн, имеющая одноточечный выход в сеть общего 
пользования;
3. По встроенным (легальным) операциям с записями баз 
персональных данных: чтение, поиск;

+

4. По разграничению доступа к персональным данным: ИСПДн, к 
которой имеют доступ определенные сотрудники организации, 
являющейся владельцем ИСПДн, либо субъект ПДн;

+

5. По наличию соединений с другими базами ПДн иных ИСПДн: 
ИСПДн, в которой используется одна база ПДн, принадлежащая 
организации - владельцу данной ИСПДн

+

6. По уровню обобщения (обезличивания) ПДн: ИСПДн, в 
которой предоставляемые пользователю данные являются 
обезличенными

+

7. По объему ПДн, которые предоставляются сторонним 
пользователям ИСПДн без предварительной обработки: ИСПДн, 
предоставляющая часть ПДн

+

ИСПДн имеет средний уровень исходной защищенности, т.к. не 

выполняются условия по пункту 1 и не менее 70% характеристик ИСПДн 

соответствуют уровню «средний».

Определим коэффициент Y1.

Таблица - 2 Степень исходной защищенности ИСПДн
Технические и эксплуатационные характеристики ИСПДн Степень исходной 

защищенности (Y1)
1. По территориальному размещению 0
2. По наличию соединения с сетями общего пользования: 5
3. По встроенным (легальным) операциям с записями баз персональных 
данных:

0

4. По разграничению доступа к персональным данным: 5
5. По наличию соединений с другими базами ПДн иных ИСПДн: 0
6. По уровню обобщения (обезличивания) ПДн: 0
7. По объему ПДн, которые предоставляются сторонним пользователям 
ИСПДн без предварительной обработки:

5

Таким образом, коэффициент Y1 будет равен 5.

Определим вероятность просмотра ПДн посторонним посетителем. 

Вероятность просмотра ПДн посторонним посетителем - низкая. Таким 

образом, коэффициент Y2 будет равен 2.

Рассчитаем коэффициент реализуемости угрозы У



Y = (Yl+Y2)/20 = (5+2)/20 = 0,35

Это означает, что возможность просмотра информации посторонним

посетителем признается средней.
Аналогично рассчитываем коэффициент для остальных реализуемых

видов угроз.
Результаты сведем в таблицу 3

Таблица - 3 Реализуемые виды угроз

Тип угроз безопасности ПДн Коэффициент 
реализуемости угрозы
(Y)

Возможность
реализации

1 Угоозы от утечки по техническим каналам.
1.1. Угрозы утечки акустической информации 0,25 низкая

1.2. Угрозы утечки видовой информации 0,25 низкая

1.3. Угоозы утечки информации по каналам ПЭМИН 0,25 низкая

9 Угппзы несанкционированного доступа к информации.
2.1. Угрозы уничтожения, хищения аппаратных средств ИСПДн носителей инфор 
фи-^итческого поступа к элементам ИСПДн

мации путем

2.1.1. Кража ПЭВМ 0,25 низкая

2 12. Кража носителей информации 0,25 низкая

2.1.3. Кража ключей и атрибутов доступа 0,25 низкая

2.1.4. Кражи, модификации, уничтожения 
информации

0,25 низкая

2,1.5. Вывод из строя узлов ПЭВМ, каналов связи 0,25 низкая

2.1.6. Несанкционированный доступ к информации 
При техническом обслуживании (ремонте, 
уничтожении) узлов ПЭВМ

0,25 низкая

2.1.7. Несанкционированное отключение средств 
зашиты

0,25 низкая

2.2. Угрозы хищения, несанкционированной модификации или блокирования ин< 
счет несанкционированного доступа (НСД) с применением программно-аппарат] 
пппгляммных средств (в том числе программно-математических воздействий).

формации за 
лых и

2 2.1. Действия вредоносных программ (вирусов) 0,35 средняя

2.2.2. Недекларированные возможности системного 
ПО и ПО для обработки персональных данных

0,25 низкая

2.2.3. Установка ПО не связанного с исполнением 
служебных обязанностей

0,25 низкая

2.3. Угрозы не преднамеренных действии пользователей и нарушении безопасности 
функционирования ИСПДн и СЗПДн в ее составе из-за сбоев в программном обеспечении, а



также от угроз неантропогенного (сбоев аппаратуры из-за ненадежности элементов, сбоев 
электропитания) и стихийного (ударов молний, пожаров, наводнений и т.п.) характера.
2.3.1. Утрата ключей и атрибутов доступа 0,35 средняя
2.3.2. Непреднамеренная модификация 
(уничтожение) информации сотрудниками

0,25 низкая

2.3.3. Непреднамеренное отключение средств защиты 0,25 низкая
2.3.4. Выход из строя аппаратно-программных 
средств

0,25 низкая

2.3.5. Сбой системы электроснабжения 0,25 низкая
2.3.6. Стихийное бедствие 0,25 низкая
2.4. Угрозы преднамеренных действий внутренних нарушителей
2.4.1, Доступ к информации, модификация, 
уничтожение лиц не допущенных к ее обработке

0,25 низкая

2.4.2. Разглашение информации, модификация, 
уничтожение сотрудниками допущенными к ее 
обработке

0,35 средняя

2.5.Угрозы несанкционированного доступа по каналам связи.
2.5.1.У гроза «Анализ сетевого трафика» с перехватом 
передаваемой из ИСПДн и принимаемой из внешних 
сетей информации:
2.5.1.1. Перехват за переделами с контролируемой 
зоны

0,25 низкая

2.5.1.2. Перехват в пределах контролируемой зоны 
внешними нарушителями

0,25 низкая

2.5.1.3.Перехват в пределах контролируемой зоны 
внутренними нарушителями.

0,25 низкая

2.5.2.Угрозы сканирования, направленные на 
выявление типа или типов используемых 
операционных систем, сетевых адресов рабочих 
станций ИСПДн, топологии сети, открытых портов и 
служб, открытых соединений и др.

0,25 низкая

2.5.3.У грозы выявления паролей по сети 0,25 низкая
2.5.4.У грозы навязывание ложного маршрута сети 0,25 низкая
2.5.5.У грозы подмены доверенного объекта в сети 0,25 низкая
2.5.6.Угрозы внедрения ложного объекта как в 
ИСПДн, так и во внешних сетях

0,25 низкая

2.5.7.Угрозы типа «Отказ в обслуживании» 0,25 низкая
2.5.8.У грозы удаленного запуска приложений 0,25 низкая
2.5.9.Угрозы внедрения по сети вредоносных 
программ

0,25 низкая

Определим категорию обрабатываемых ПДн - Хпд

Для персональных данных, обрабатываемых в бухгалтерии Хпд = 2

Определим объем обрабатываемых ПДн - Хнпд;

Хнпд = 3 - в информационной системе одновременно обрабатываются



данные субъектов персональных данных в пределах конкретной организации.

По результатам анализа исходных данных присваиваем 3-й класс КЗ 

ИСПДн - информационные системы, для которых нарушение заданной 

характеристики безопасности персональных данных, обрабатываемых в них, 

может привести к незначительным негативным последствиям для субъектов 

персональных данных.

3. Определим актуальность УБПДн
Выберем из предварительного перечня угроз безопасности актуальные для

данной ИСПДн.
Для нашей ИСПДн перечисленные типы угроз безопасности ПДн являются 

неактуальными.

4. Классификация информационной системы персональных данных 

«Парус-Бюджет 7» в МБУК «ЦБС»;
1. В информационной системе персональных данных (далее -  ИСПДн) 

обрабатываются персональные данные категории 3 -  персональные данные, 

позволяющие идентифицировать субъекта персональных данных.

2. В ИСПДн одновременно обрабатываются персональные данные менее  ̂

субъектов персональных данных или персональные данные субъектов 

персональных данных, работающих в пределах конкретной организации.

3. По структуре ИСПДн относится к автоматизированным рабочим местам 

(АРМ), объединённым в единую информационную систему средствами связи без 

использования технологии удалённого доступа (локальные информационные 

системы).
4. По наличию подключений к сетям международного информационного обмена 

(Интернет) информационная система относится к системам, не имеющим 

подключение.



5. По режиму обработки персональных данных в информационной системе 

ИСПДн относится к однопользовательским.
6. По разграничению прав доступа пользователей ИСПДн относится к системам с 

разграничением прав доступа.
7. В зависимости от местонахождения технических средств ИСПДн относится к 

системам, все технические средства которых находятся в пределах Российской 

Федерации.

5. Методы и способы защиты информации от несанкционированного 

доступа

1. Методы и способы защиты информации от несанкционированного доступа, 

обеспечивающие функции управления доступом, регистрации и учета, 

обеспечения целостности и безопасного межсетевого взаимодействия для 

информационных систем 3 класса.
1.2. Для информационных систем 3 класса при однопользовательском режиме 

обработки персональных данных и разграниченных прав доступа к ним 

пользователей применяются следующие основные методы и способы защиты 

информации:

а) управление доступом;
идентификация и проверка подлинности пользователя при входе в систему по 

идентиоикатору (коду) и паролю условно-постоянного действия длиной не 

менее шести буквенно-цифровых символов;

б) регистрация и учет:
регистрация входа (выхода) пользователя в систему (из системы) либо 

регистрация загрузки и инициализации операционной системы и ее 

программного останова. Регистрация выхода из системы или останова не 

проводится в моменты аппаратурного отключения информационной системы. В
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параметрах регистрации указываются дата и время входа (выхода) пользователя 

в систему (из системы) или загрузки (останова) системы, результат попытки 

входа (успешная или неуспешная);

учет всех защищаемых носителей информации с помощью их маркировки и 

занесение учетных данных в журнал учета;

в) обеспечение целостности:

• обеспечение целостности программных средств системы защиты 

персональных данных, обрабатываемой информации, а также 

неизменность программной среды. При этом целостность программных 

средств проверяется при загрузке системы по наличию имен 

(идентификаторов) компонентов системы защиты персональных данных, а 

целостность программной среды обеспечивается отсутствием в 

информационной системе средств разработки и отладки программ во 

время обработки и (или) хранения защищаемой информации;

• физическая охрана информационной системы (устройств и носителей 

информации), предусматривающая контроль доступа в помещения 

информационной системы посторонних лиц, наличие надежных 

препятствий для несанкционированного проникновения в помещения 

информационной системы и хранилище носителей информации;

• периодическое тестирование функций системы защиты персональных 

данных при изменении программной среды и пользователей 

информационной системы с помощью тест-программ, имитирующих 

попытки несанкционированного доступа;

• наличие средств восстановления системы защиты персональных данных, 

предусматривающих ведение двух копий программных компонентов 

средств защиты информации, их периодическое обновление и контроль 

работоспособности.


